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Allgemeines

e Immer mehr Passworter werden benétigt.
e Es sollten fiir verschiedene Zugangsportale verschiedene Passworter verwendet werden
¢ Die Passworter sollten Mindestanforderungen geniigen.
(Gross/klein, Zahlen, evtl. Sonderzeichen, méglichst lang)
e Passworter sollten sicher aufbewahrt werden.

KeePass

KeePass ist eine eigenstandige Software flir die Verwaltung von Passwortern. Die Passworter werden in

einer verschliisselten Passwortdatei abgelegt.

Webseite: http://keepass.info/index.html

2 Varianten

¢ Lokale Installation (Zuordnung der Passwortdateien zum Programm, direktes Ausdrucken auf den
Drucker)

e Portable Version als unabhangiges Programm, das auch auf einem USB-Stick lauft.

2 Versionsreihen

o 1.xx: lduft mit GDI+ (Graphics Device Interface, ab Windows XP)
e 2.xx: lauft mit .NET (Entwicklungsumgebung ab Windows Vista)
Beide Versionen laufen auf aktuellen Windowssystemen.

Diese Unterlagen befassen sich mit der Version 2.36.

Informationen zum Programm

e Programmname: "KeePass.exe"
¢ Dateiendung der Passwortdatei: "*.kdbx" (Also zB. "Computeria.kdbx")

Start

Nach Start des Programms wird (*) Datenbank &ffnen - computeria_TuT_kdbx

der Hauptschlissel abgefragt, . .
falls bereits eine Passwortdatei 'i:' Hauptschlassel eingeben
angelegt wurde. HAKP_Port_TuTW_2-36_ \computeria_TuT ldbx

Andernfalls oder mit

"Abbrechen" wird ein leeres M Hauptpasswort: | EI
Programmfenster angezeigt.

J gezelg I" Schlusseldatei: | (Keine) | @|
Das leere Programmfenster wird ™ Windows-Benut zeraccount

ebenfalls angezeigt wenn:
o die letzte verwendete Datei nicht

gefunden wurde. :
e Option nicht gesetzt "Beim Start __ Hife | OK I Abbrechen |

zuletzt verwendete Datenbank
offnen"
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Programmfenster
Im Programmfenster kann eine () KeePass
Passwortdatei getffnet werden. @ Seabeiten  Ansicht

Es kdnnen mehrere Passwortdateien T | G - - -

Extras  Hilfe

D

zur selben Zeit offen sein.
(Darstellung mit Registerkarten)

Titel =

Hauptfenster mit Passwortdatei

Passwortgruppen Passworteintrage

@ C\Users\ego\Daten\KP_Port\V..\computeria_Tul.kdbx* - KeePass

Date Bearbeiten  Ansicht  Extras  Hilfe
PY=V% U@ | Suchen... . |
E Computeria Titel = | Benutzerna... | Passwort | URL | Kommentare | Erstelldatum |
\;3_? iPad ﬁlnternet—... ac_comput,,,  SEsEsEEE Bei Verwen... 05.08.201...
A Windows 2 admi s Fiir Expert... 05.08.201...

Swisscom
£ Metzwerk —

=

=} eMail
A Skype
[\ Paoiertorh

.| \computeria. ., ||| FEEEEEEE https: {flogi. ..

Passwort-E...

05.08,201..,

=

Gruppe: Swisscom, | Titek Swisscom
https: in.s50.bluEwin.chogin?s

gin, Benutzzrname: computeria.opfikon, Passwort: === |JRL: ﬂ
webmail ZRURL =httns %634 %h2Frich-v0 1. bluewin, ch % 2Fcp %G 2Fapplink %%

2Fss0%2F ServiceErtryHandler 36 3Fd% e 30bluewin, dh 326|330 de ¥ 28m Yo 30 false &l =de, Erstelldatum: 05.08.2017
02:13:55, Anderurjgsdatum: ZQ.UB.JDIT D?:UE?‘G ﬂ
1 von 3 ausgewshilt | Bereit.
Y
Doppelklick kopiert das
Y Passwort in die -
Klick erdffnet neuen Y Zwischenablage. ELr;"ue g;r;tan anderer
Passworteintrag Doppelklick kopiert den ] Rechtsklick/Einfligen
Benutzernamen in die oder Ctrl+V

Zwischenablage.

Daten in der Zwischenablage werden

nach ein paar

Sekunden gel6scht (Zeitspanne kann eingestellt werden)

A4

(Fortsetzung néachste Seite)

Doppelklick 6ffnet Detailansicht des Passworteintrags.

U
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Passwort-Detailfenster @

(*) Eintrag bearbeiten

Sie bearbeiten einen existerenden Eintrag.

Q_‘( Eintrag bearbeiten

Eintrag |Erwei'tert I Eigenschaften I Autu-TypeI \organger
Titel: IISwisscnm Login lcon: @ |
— Klick macht das
Benutzemame: |computera.opfikon ) .
! § Passwort sichtbar
Passwart I-------------------------------- Mé_
Passwort YWdh.: I-------------------------------- Ehin | . . .
= Klick 6ffnet ein
Qualtat: L WEETS Menu, um ein
URL: [Fttps://login sso biuswin ch/login 7SNA-webmail &R URL-htps 1. 3A7.2F 1251 Al
erstellen
Kommentare: Passwort-Erinnerungskanal: peuesb@bluewin.ch
Zugeordnete Telefon-Mr. fir buppart: 044 811 90 07
I™ Giltigbis: [05.09.2017 00:00:00 =S |
5 Bitras OK | Abbrechen |
Mit einer Internet-Adresse kann aus KeePass eine Web-Seite gedffnet
werden.
e Manuell das gewiinschte Eingangsportal im Browser 6ffnen.
¢ Die Adresse in der Adressleiste des Browser kopieren und im Feld "URL"
im Passwort-Detailfenster einfligen.
y

Passwort-Generator

Passworter nach Standardkriterien
oder durch den Benutzer erstellte
Vorgaben automatisch generieren.
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Daten mit Zwischenablage Ubertragen — Autotype verwenden

1 C\Users\ego\Daten\KP_Port\V...\computeria_TuT.kdbx* - KeePass
(8)

Datei  Bearbeiten  Ansicht Extras  Hilfe

o< [BTe - EHI\}\x :

£ Computeria Titel Benutzerr;é\ | Passwort | URL | Kommentare | Erstelldatum I
& iPad ,_/,-5 Internet-... ac_comput.,, 5555555 Bei Verwen... 05,08,201...
2 Windows £ Internet-... admin Fir Expert...  05.08,201..

Swisscom
:) Metzwer

(SWISSCOM ... COmputeria,,, === https Passwort-£... 05.08.201...

foai...

Grup wisscom, Titek Swisscom Login, Benutzername: computeria.opfikon, Passwort: =% URL: ﬂ
https: in. ss0. bluewin, ch login?SMA=webmail 2R LUR| =https %634 % 2F 36 2Frich-v01.bluewin.ch%%2Fc ink %6
2Fss0

ServiceEntryHandler %63Fd ¥ 30bluewin. ch %26| %30 de % 26m %30 falseél =de, Erstelldatum:
02: 175, Anderungsdatum: 29.08.2017 07:05: 14

| Bereit.

: —

o U168 - & &
L\

1 von 3 ausgewahlt

Benutzername Passwort in die URL(s) 6ffnen URL(s) in die Auto-Type
in die Zwischenablage Zwischenablage ausfiihren
Zwischenablage kopieren mit Auswahl kopieren

kopieren des Browsers

Diese Funktionen laufen problemlos.

Auto-Type: Automatisches Einflillen von
Benutzername und Passwort auf einer Web-Seite.
Gemass Gebrauchsanleitung soll man Uberprifen,
ob der Fokus in der Web-Seite auf dem richtigen
Feld liegt (in der Regel blinkender Balken auf dem
Benutzernamen).

Andernfalls den Fokus manuell mit Mausklick setzen.
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Passwortgruppen verwalten

Im Menu "Bearbeiten" kdnnen die
Gruppen verwaltet werden

Rechtsklick auf eine Gruppe
offnet ein Kontext-Menu, in dem
zusatzlich die Gruppen
umgeordnet werc{en kénnen

Bearbeiten

(f:l H:\KP_Port_TuT\V_2-36\kdb2_TuT\computeria_TuT.kdbx - KeePa
ﬁ

D ] @ Gruppe hinzufigen...
7 com @ Gruppe bearbeiten...

% AIES Gruppe laschen
W

||

2 Suchen...

Ansicht  Extras Hilfe

Entf

5 Qg Eintrag hinzufugen... Strg+

' Eintrag bearbeitenfanzeigen... Return

Eintrag duplizieren Stra+k

Eintrag ldschen Entf

Alles auswahlen Strg+A

Eintrage anzeigen

Eintrége nach Tag anzeigen

Strg+F

(:':. H:A\KPocPortalle_TuT\kdb2\computeria_TuT.kdbx - KeePass

Datei  Bearbeite Ansicht Extras  Hilfe
[ & H [€-\& T @ - | - |[(@) | suchen... -
E‘ Computeria Titel = | Benutzername | Passwort | URL
% iPad [ #pC Albis Administrator s
7 .
i w - Administrator FRERRERS
% = Gruwe\hlnzuﬁlgen Administrator seereres
J e
= eM @ Gruppe hearbeiten...
g sk| &Y, Gruppe dyplizieren
= % Gruppe [Edchen Entf
2, Indieser Ghuppe suchen...  Strg+Shift+F
ij-.j: Gruppe drucken...
,‘4:}. Exportieren..
Umordnen i r ] ﬂ Gruppe an den Anfang Alt+Pos1
\ A& Gruppe eine Zeile nach oben Alt+Hlp
\ S  Gruppe eine Zeile nach unten  Alt+Down
g Gruppe ans Ende Alt+Ende
s Direkte Untergruppen sortieren
s Rekursiv sortieren
@' Rekursiv erweitern
B Rekursiv reduzieren
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Drucken der Passwortdatei

Menu "Datei" - I f:‘l H:\KP2oPortable_TuT\kdb2\computeria_TuT.kdbx - KeePass
Menuposition \1'> Datei | Bearbeiten Ansicht Extras  Hife
n n .
DrUCken . \ E LJ Meu... Stl'g'FN i ml. Q;. - SLI-:|‘|EI‘|. N -
Offnen + Titel = | Berutzername | F
Zuletzt verwendet » ﬂ?lnternet—zug... ac_computeria....
.f L . A
) SchlieBen Strg+W ,_/,-5 Internet-Zug... admin
@Swisscnm Login computeria.opfi... *
H Speichern Strg+5
Speichern unter 3
‘f‘h Datenbank-Einstelungen. ..
:] Hauptschiissel dndern...
~{;'.:.‘_: Drucken... Strg+P
2 Importieren...
,ﬁ, Exportieren...
Synchronisieren 3
Arbeitsfliche spgrren Strg+H.
@ seencen svo+q

é Passwort-Eintrdge drucken.

2 Vorschau | €L, Layout |
Layout-Vorschau. Um eine Worschau des geduckten Dokuments zu sehen, klicken Sie den "Druckvorschau-Button.
Computeria
Titel Benutzername Passwort Kommentare
Keepass a
iPad
Titel Benutzername Passwort Kommentare
computeria.opfiko d7%=5af8aZ8=8 Name: Computeria Opfikon
n@bluewin.ch £582d7d33b%0a Geburtsdatum: 1.1.1990
TalTbé Passwortverlust Kontrollfrage: AZ
angeben
Antwort: gibeleich
Windows
Titel Benutzername Passwort Kommentare
PC Albis Administrator ellasabb%3176
ledc38384527E ﬂ
[ | |Seite einrichten [a4] Druckvorschau Drucken... I Abbrechen |




